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1. INTRODUCCION

Construcciones Sevilla Nevado, S.A. depende de los sistemas TIC (Tecnologias de la Informacion y
Comunicaciones) y SSI (Sistemas de Seguridad de la Informacion) para alcanzar sus objetivos. Estos sistemas
deben ser administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a danos
accidentales o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la

informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacién y la prestacion
continuada de los servicios, actuando previamente, supervisando la actividad diaria y reaccionando con

premura a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para incidir
en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacion y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones
del entorno para garantizar la prestacion continua de los servicios. Esto implica que los departamentos dentro
del alcance deben aplicar las medidas minimas de seguridad exigidas tanto por la norma ISO 27001:2014
como por el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de
prestacién de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva

a los incidentes para garantizar la continuidad de los servicios prestados.

Los departamentos dentro del alcance deben estar preparados para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo al Articulo 7 del Esquema Nacional de Seguridad (ENS) y con el
apartado 6.1 de la norma ISO 27002: 2015.
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1.1.- Prevencion

Toda la entidad mercantil Construcciones Sevilla Nevado, S.A. y muy en particular los departamentos
que la componen deben evitar, 0 al menos prevenir en la medida de lo posible, que la informacion o
los servicios se vean perjudicados por incidentes de seguridad. Para ello los departamentos deben
implementar las medidas minimas de seguridad determinadas por el ENS y por las normas ISO 27001
e ISO 27002, asi como cualquier control adicional identificado a través de una evaluacion de amenazas
y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben

estar claramente definidos y documentados.
Para garantizar el cumplimiento de la politica, los departamentos dentro del alcance deben:

- Autorizar los activos antes de entrar en operacion.
- Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion

realizados de forma rutinaria.
- Solicitar la revisién periddica por parte de terceros con el fin de obtener una evaluacion

independiente.

1.2.- Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencion, los servicios deben monitorizar la operacion de manera continua

para detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia.

Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a los responsables
regularmente y cuando se produce una desviacion significativa de los parametros que se hayan

preestablecido como normales.
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1.3.- Respuesta

Los departamentos dentro del alcance deben:

e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar puntos de contactos para las comunicaciones con respecto a incidentes detectados

en otros departamentos.

e Establecer protocolos para el intercambio de informacidn relacionada con el incidente.

1.4.- Recuperacion

Para garantizar la disponibilidad de los servicios criticos, los departamentos dentro del alcance deben

desarrollar planes de continuidad de los sistemas TIC como parte de su plan general de continuidad

de negocio y actividades de recuperacion.

2. FINALIDAD

La actual Politica de Seguridad de la Informacién establece los principios y directrices con los que

Construcciones Sevilla Nevado, S.A. protegera su informacion, de conformidad con la normativa aplicable y

con sus valores éticos, definidos en el Codigo de Conducta asi como con lo previsto en el Real Decreto

3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la

Administracién Electronica y en cualquier otra normativa interna que resulte o pueda resultar de aplicacion.

Construcciones Sevilla Nevado, S.A. velara por la proteccién de la informacion, independientemente de

la forma en la que se comunique, comparta, proyecte o almacene. Esta proteccion afecta tanto a la

informacion existente dentro de la entidad como a la informacion compartida con terceros.
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En este sentido, se entiende por Seguridad de la Informacidn, la salvaguarda y proteccion de la
Informacion titularidad de la entidad mercantil, con independencia de que se encuentre en sistemas propios

o de terceros; y la informacion titularidad de terceros, que se encuentre en sistemas de la empresa.

A los efectos de la presente Politica, se entiende por Sistemas de Informacion el conjunto de tecnologias
o medios tecnoldgicos, propios o de terceros que gestionen, almacenen o transmitan informacion (incluyendo

tecnologias en la nube o similares).

3. MARCO NORMATIVO

Construcciones Sevilla Nevado, S.A. se esfuerza en cumplir con toda la legislacion aplicable a su actividad,
ya sea de caracter general (Codigo de Comercio, Codigo Civil, etc.) o especifico, como por ejemplo las

siguientes:

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electrénica.

e Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electrénico

e ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones

Publicas.

4. AMBITO DE APLICACION

La presente Politica se aplicara a toda la entidad mercantil Construcciones Sevilla Nevado, S.A. y vinculara

a todo su personal, independientemente de la posicion y funcién que desempefie.
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La aplicacién de esta Politica podra hacerse extensiva, total o parcialmente, a cualquier persona fisica y/o
juridica vinculada a la entidad mercantil por una relacién distinta de la laboral cuando ello sea posible por la

naturaleza de la relacién y resulte conveniente para el cumplimiento de la finalidad de aquella.

De conformidad con la Politica, Construcciones Sevilla Nevado, S.A. podra desarrollar procedimientos e
instrucciones para implementar y dar cumplimiento a las obligaciones asumidas, asi como para adaptar la

misma a las diversas legislaciones locales aplicables a la empresa.

Asimismo, la aplicacién de esta Politica es complementaria a otras normas internas de obligado
cumplimiento, como la Ley Organica de Proteccion de Datos Personales y Garantia de Derechos Digitales, y

aquellas otras que regulen cuestiones relacionadas con la informacion de la empresa.

5. OBJETIVOS

La presente Politica constituye el marco de referencia mediante el que Construcciones Sevilla Nevado,
S.A. define las directrices de proteccién eficaz de la Informacion gestionada por la empresa y tiene los

siguientes objetivos:

e Garantizar el grado de confidencialidad necesario a cada clase de Informacion, de conformidad

con la clasificacion establecida en el Procedimiento de Clasificacion de la Informacion.

e Mantener la integridad de la informacién, de modo que no sufra alteraciones con respecto al

momento en que haya sido generada por los propietarios o responsables de la misma.

e Asegurar la disponibilidad de la Informacidn, en todos los soportes y siempre que sea necesaria,
asegurando la continuidad del negocio y el cumplimiento de cuantas obligaciones sean exigibles

a la Compaiiia.

Rev.: 1
Fecha: 15/02/23 Pagina 7 de 12




Politica de Seguridad de la Informacién

CONSTRUCCIONES [ §/ :(_] CONSTRUCCIONES

SEVILLA

SEVILLA

6. PRINCIPIOS GENERALES

La consecucion de los objetivos descritos en el apartado anterior se articula a través de los siguientes

principios generales:

Clasificacion de la informacion:

La informacion se clasificara en funcion a su valor, importancia y criticidad para el negocio, de
forma que las medidas de proteccion se adecuen al nivel de clasificacién de cada activo de
informacion. Del mismo modo, la clasificacion de los activos de informacion se realizara
tomando en consideracion los requisitos legales, operacionales y las buenas practicas y

estandares al respecto.

Uso de los sistemas de informacion:

El uso de los sistemas estara limitado a fines licitos y exclusivamente profesionales, para la
realizacién de tareas relacionadas con el puesto de trabajo. En consecuencia, estos medios y
sistemas no estan destinados para uso personal ni podran utilizarse para ninguna finalidad

ilicita.

Segregacion de funciones:

Se deberan evitar las concentraciones de riesgos derivados de la ausencia de segregacion de
funciones y la dependencia unipersonal de funciones criticas para el negocio.

En este sentido, se deberan establecer procedimientos formales para controlar la asignacién
de privilegios de los Sistemas de Informacion, de forma que los usuarios tengan acceso

Gnicamente a los recursos e informacion necesarios para el desempefio de sus funciones.
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e Retencion de informacion:
- Se estableceran, cuando resulte necesario o conveniente, periodos de retencién de la
informacién por categorias atendiendo a las necesidades operativas o de cumplimiento

regulatorio, asi como los correspondientes procedimientos de destruccion de la informacion.

e Acceso a la Informacidn por parte de terceros:
- Sedesarrollaran los procedimientos de control de la puesta a disposicion y acceso por terceros

a la informacion relativa a Construcciones Sevilla Nevado, S.A.

e Seguridad de la Informacion en los Sistemas:
- Los entornos de desarrollo y produccién mantendran en Sistemas independientes. Igualmente,
el desarrollo y mantenimiento de los Sistemas de Informacion deben incluir los controles y

registros necesarios para garantizar la correcta implementacion de las especificaciones de

seguridad.

e Continuidad:
- Se establecerad un proceso de gestion de continuidad que permita garantizar la recuperacion
de la informacién critica para la empresa en caso de desastre, reduciendo el tiempo de

indisponibilidad a niveles aceptables.

e Cumplimiento:
- Los sistemas de informacién y comunicaciones de la empresa deberan estar adecuados de
forma permanente a las exigencias de la legislacion vigente en todas las jurisdicciones en las

que opera, asi como a la normativa interna de desarrollo que resulte de aplicacion.
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7. RESPONSABILIDADES

La responsabilidad de la proteccion de la Informacion y de los Sistemas que la tratan, almacenan o

transmiten se extiende a todos los niveles organizativos y funcionales de Construcciones Sevilla Nevado, S.A.,

cada uno en la medida que le corresponda, como se detalla a continuacion.

a) Responsabilidades de los empleados

Todos los empleados de la entidad deberan conocer, asumir y cumplir la Politica, asi
como la normativa interna de seguridad y uso de los Sistemas vigentes, estando
obligados a mantener el secreto profesional y la confidencialidad de la Informacion
manejada en su entorno laboral y debiendo comunicar, con caracter de urgencia y segln
los procedimientos establecidos, las posibles incidencias o problemas de seguridad que
se detecten.

Los empleados que contraten servicios de terceros que impliquen el uso o acceso de
estos Gltimos a la informacion deberan entender los riesgos derivados del proceso de
externalizacion y asegurar una gestion eficaz de los mismos.

El uso de los sistemas o servicios digitales por parte de los empleados, incluyendo
expresamente el correo electronico y los servicios de mensajeria instantéanea, estara
limitado a fines licitos y exclusivamente profesionales, para la realizacion de tareas
relacionadas con el puesto de trabajo. En consecuencia, estos medios y sistemas no

estan destinados para uso personal ni podran utilizarse para ninguna finalidad ilicita.

b) Responsabilidades en relacién con proveedores y otros terceros

Los contratos con terceros que impliquen el uso o acceso de estos ultimos a la
informacidn, entre los que se encuentran los de prestacién de servicios o contratos de
externalizacion, incluiran requerimientos especificos de seguridad relativos a la
tecnologia y las actividades de aquellos que llevan a cabo dichos servicios.

En este sentido, deberan incluir provisiones mediante las que se garantice que los
proveedores, el personal subcontratado o cualquier empresa externa que utilice o
acceda, de manera potencial o real, a la informacién deberan conocer y cumplir la Politica
en lo que les sea de aplicacion, estando obligados a mantener el secreto profesional y la

confidencialidad de la informacién manejada en su relacién con la sociedad.
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c) Comité de Seguridad de la Informacion

El Comité de Seguridad estara formado por el personal directivo de Construcciones Sevilla
Nevado, S.A., que podran estar auxiliados de manera permanente o esporadica por
consultores externos.

- Este Comité, por lo que se refiere al SSI (Sistema de Seguridad de la Informacion) de
Construcciones Sevilla y al cumplimiento de lo dispuesto en el ENS (Esquema Nacional
de Seguridad), tendra las siguientes funciones:

o Coordinar y aprobar las acciones en materia de seguridad de la informacion.

o Impulsar la cultura de la seguridad de la informacién.

o Participar en la categorizacién de los sistemas y analisis de riesgos

o Revisar y aprobar la documentacién relacionada con la seguridad del sistema.

o Resolver discrepancias y problemas que puedan surgir en la gestion de la

seguridad.

8. IMPLEMENTACION

Construcciones Sevilla Nevado, S.A. se compromete a asignar recursos especificos para asegurar la

implementacidn efectiva de la Politica si fuese necesario.

9. CONTROL Y AUDITORIA

Construcciones Sevilla Nevado, S.A. se reserva expresamente el derecho a adoptar, con proporcionalidad,
las medidas de vigilancia y control necesarias para comprobar la correcta utilizacién de los Sistemas que pone
a disposicion de sus empleados, incluyendo el contenido de las comunicaciones y dispositivos, respetando,
en todo caso, la legislacién vigente y garantizando la dignidad del empleado. La comunicacién y aceptacion

de esta Politica surtira los efectos de notificacién previa al trabajador.

La empresa, ademas, se someterd a revisiones y controles periodicos, asi como auditorias internas y

externas para evaluar el cumplimiento general de esta Politica.
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La valoracion de un posible incumplimiento de esta Politica se determinard en el procedimiento
correspondiente, segln las disposiciones vigentes, sin perjuicio de las responsabilidades legales, incluso de

caracter sancionador en el ambito laboral, que, en su caso, puedan resultar exigibles al incumplidor.

10. COMUNICACION DE LA POLITICA

La presente Politica estara disponible tanto para todos los empleados como para todos los grupos de
interés de Construcciones Sevilla Nevado, S.A en la web corporativa, siendo ésta la siguiente:

www.sevillanevado.com.

11. ACTUALIZACION Y REVISION DE LA POLITICA

La Politica sera revisada y actualizada cuando proceda, con el fin de adaptarla a los cambios que puedan
surgir en el modelo de negocio o en el contexto donde opere la empresa, garantizando en todo momento su

efectiva implantacion.
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